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Relatorio de

captura técnica

de conteudo digital

Identificador

647f-9759-6336-fbc3

Titulo
504 Sul, Avenida NS 04

Responsavel

Pessoa fisica
Vamberto dos Santos Junior //€PF 04985774146
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Introducao

A Verifact € um servico online para registro de fatos digitais ocorridos na internet. De forma facil e acessivel, a
plataforma permite que pessoas sem conhecimento avancado em tecnologia possamegistrar evidéncias a

partir de conteldos da internet de forma confidvel do ponto de vista técnico e juridico:

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacdes forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos,métodos necessarios para a
confianca na coleta e preservacao de provas digitais, verificadas para a situagdo de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia excldsiva que evita a adulteracao
do conteudo online durante sua coleta, com efetividade validada pdr/pareceres técnicos de empresas
especializadas. Imediatamente apds sua coleta e antes de disponibilizal a0 usuario, o material é preservado
com um método confidvel para verificar a integridade dos arquivos gerados; evitando que alteracdes posteriores
passem despercebidas.

A coleta e processamento dos dados sao realizados de forma automatizada e imparcial pela plataforma
da Verifact, sem a interferéncia manual de componentes da empresa. Cabendo ao usuario interagir com sua
interface, navegar nos sites, registrar contelddos relevantes.e-indicar.a conclusdo do relatério. A coleta de

metadados técnicos é executada com base na interacao do-usuério’de forma automatica.

No aspecto juridico, a plataforma procura atender a legislagao vigerite no que se refere aos principios da cadeia
de custddia relativos a coleta e preservacdo de evidéncias (5 primeiras etapas) definidos nos artigos 158-A ao
158-F do CPP, bem como em relacdo aos meios regulamentados para autenticacdo de documentos, com o uso
da Certificacao Digital ICP/Brasil - gerida pelo lnstitutg \Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela*MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-11/CPC. Além de ser valida sequhdo o artigo 369 do Cédigo de Processo Civil, onde a
prova pode ser representada por qualquer meio_legal{e moralmente legitimo) apto a demonstrar a verdade dos

fatos alegados e a influir eficazmente na convicgcao do'juiz.

Diante destes recursos, a Verifact é capaz.de gerar alta confianca na prova registrada, embasando argumentos
guanto a sua integridade, anterioridade, erigem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do conteitdo/disponivel na internet. Porém, em cada caso, cabe a avaliacdo da
confianca da origem primaria dos.dados ria‘/internet, completude e coeréncia dos argumentos colocados com
base na evidéncia. A aceitacdo deste registro técnico como prova dependerd sempre do contexto especifico do
caso e do convencimento do juizo diante das alegacdes apresentadas, portanto, a efetividade juridica pode

estar condicionada a diversasjoutros fatores fora do escopo da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos-aixados e outros) e metadados técnicos que permitem uma andlise mais profunda

sobre os fatos registrades.

Recomenda-se quge.o portador deste relatério realize a validacao de sua integridade, bem como a
integridade dos arquivos anexos pertencentes a esta captura técnica. A confianca da informacdo deste
documento estd condicionada a manutencdo de sua integridade, tal qual gerada pela Verifact, podendo ser

validada por procedimento descritos neste préprio documento.
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Certificacao

Assinatura
Certificada Bm5||
Registro realizado através da Verifact

VERIFACT TECNOLOGIA LTDA
32.797.434/0001-50

Carimbo
de Tempo Blasﬂ

Registro de existéncia

veja a hora nos detalhes da assinatura no PDF

* As assinaturas certificadas constam no documento digital original somente. Modificagdes ou a inipiessdao do documento podem inviabilizar sua
invalidagdo, veja mais no item 3 deste documento.

Validador online

Validacao dos cédigos HASH e existéncia do registro:

https://valida.verifact.com.br/647f97596336fbc3

A validagdo de integridade dos arquivos pode ser feita dé farma_ facilitada no link abaixo:
https://valida.verifact.com.br/

Importante

E necessario que cada parte que receba este relatdrio faca uma verificacdo deste registro em nosso validador
online. Caso este relatério conste cafmio INVALIDO em nosso site, recomendamos que seja
desconsiderado dos autos ja que a Vérifact nao pode garantir sua autenticidade.
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1. Detalhes do registro

Identificador

647f-9759-6336-fbc3

Iniciado em

06/06/2023 17:30:25

06/06/2023 20:30:25 UTC

Finalizado em
06/06/2023 17:32:34

06/06/2023 20:32:34 UTC

Tempo de sessao
02m 09s

Fuso horario definido pelo responsavel (Zona GMT)

(UTC-03:00) Brasilia

Modalidade

website

Pacotes gerados

Ponto de acesso a internet: 45.178.183.98 - Sao Paulo/SP

capture_647f97596336fbc3.zip (6.25 MB) - Contelidos capturados
HASH SHA512: e36375c961f25d7e308f71a769efa6a5b51048103bd40656a798759e50f262b4f1be2686c1fe494f0f79e2a99a53151f9ae6al0541b2e0663a2562c4f109deff
HASH SHA3-512: cd547684d3fa272818e93e1118d396437370e07924336c2d1d1337213fa6119b1feca67b734c46be8572235086e61476d317c853d7dec9d85687d64904995474

metadata_647f97596336fbc3.zip (1.17 MB) - Conteldos capturados
HASH SHA512: 8c8e110d1f66df508b25abbb42203f82bdbf9c8435d0alab1119052ccce2483926dd3db5a5229350c278ece2c9242085¢3168b880f15chb80240ba08a221bdb2b
HASH SHA3-512: 3f1c32153428b8e8992c66f6ed9fe92f36deacaa866c249e9e875f0a5ffe0d50de711a83546748e33545b1972acd5f45a8745759fa071f0ae0fe243ce98d2f09

1.1 Video capturas de tela
Seguem os videos registrados pelo usuario durante a sessag:

Arquivo

IniCio Fim Duragao n:mmss)

videol _647f97596336fbc3.mp4 - 6.33 MB

HASH SHA512:

06/06/2023 17:30:25 06/06/2023 17:32:18 00:01:53
06/06/2023 20:30:25 UTC 06/06/2023 20:32:18 UTC

4273aef6e9daf614a91f51c69c0cfbf8225beeleeab68d3f3ffd9449a897831b9ae86c33c70ccad8d14325dd75dc9afad27e5702cc1b6

4fb1864405a51261898
HASH SHA3-512:

bdf21fff427b6a4b0e64al1cffoc6f0144fb1bc9I36b86ab01ce7e3328413951389846fd9bd649af2ba532a6d1a7bf4gad2ca959feR 30

128be9b848e29a96e9

1.2 Histodrico de navegacao
URLs navegadas pelo usudrio durante a sessao:

(Verifique a coeréncia dos dominios em comparagao ao contéudo acessado)

Data/Hora

URL acessada

06/06/2023 17:30:29
06/06/2023 20:30:29 UTC

https://www.instagram.coni.hr/

06/06/2023 17:30:43
06/06/2023 20:30:43 UTC

https://www.instagram.com/

06/06/2023 17:31:03
06/06/2023 20:31:03 UTC

https://www.instagram.com/accounts/login/two_factor?next=%2F

06/06/2023 17:31:20
06/06/2023 20:31:20 UTC

https://www.instagram.com/challenge/?next=https%3A%2F%2Fwww.instagram.com%2Faccounts%2Fonetap%2F%
3Fnext%30%252F%26%5F%5Fcoig_challenged%3D1

06/06/2023 17:31:26
06/06/2023 20:31:26 UTC

https://www.instagram.com/

06/06/2023 17:31:33
06/06/2023 20:31:33 UTC

https://www.instagram.com/betojuniorsantoss/

06/06/2023 17:31:41
06/06/2023 20:31:41 UTC

https://www.instagram.com/stories/highlights/18260367748158363/

06/06/2023 17:32:16
06/06/2023 20:32:16 UTC

https://www.instagram.com/stories/highlights/17952424355030186/

06/06/2023 17:32:22
06/06/2023 20:32:22 UTC

https://www.instagram.com/betojuniorsantoss/

1.3 Informacoes de dominios

Informacdes dos dominios acessados durante a navegacao, obtidas a partir de servidores WHOIS e DNS
(informacoOes detalhadas podem ser encontradas no arquivo de metadados técnicos):
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Dominio Informacoes
instagram.com.br Registrado por: MMV Agentes da Propriedade Industrial Ltda 29.416.450/0001-41 BR

Criado em: 22/07/2011 Alterado em: 31/05/2023 Expira em: 22/07/2024

Enderecos Ipv4: 157.240.222.16 - 157.240.222.16 - 157.240.226.1

Enderecos Ipv6: 2a03:2880:f048:11:face:b00c:0:2 - 2a03:2880:f048:11:face:b00c:0:2 - 2a03:28380:1048:100:face:b00c:0:2
instagram.com Registrado por: Instagram LLC Domain Admin US

Criado em: 04/06/2004 Alterado em: 08/11/2021 Expira em: 04/06/2031
Enderecos Ipv4: 157.240.222.174 - 157.240.222.174 - 157.240.226.174

Enderecos Ipv6: 2a03:2880:f248:e0:face:b00c:0:4420 - 2a03:2880:f248:e0:face:b00c:0:4420 -
2a03:2880:f248:e0:face:b00c:0:4420

* A disponibilidade de dados varia de acordo com os servigos de consulta usados e seu pleno funcionamento no momento da operagéo. A consulta completa de cada dominio esté disponivel no pacote

ZIP de metadados técnicos.

1.4 Metadados técnicos
Arquivos de metadados técnicos coletados durante a sessao:

Data/Hora

Arquivo

Tamanho Descricao

06/06/2023 17:30:29

06/06/2023 20:30:29 UTC

d in-whoi:

com.br_647f97596336fbc3.txt

HASH SHAS12

9affab24057c0
HASH SHA3-512.
849951

1e33013407bd14b

410c: del
65dea67aleb74b

1.68 KB

06/06/2023 17:30:29

06/06/2023 20:30:29 UTC

domain-info_instagram.com.br_647f97596336fbc3.json

HASH SHAS12
482031

104200
97e02756e36a

HASH SHA3-512:

946087 1
a520827a241d

2927442717

30 g

461 KB

Whois do dominio: instagram.com.br

Informacgdes do dominio (enderegos IP e SSL): instagram.com.br

06/06/2023 17:30:30

06/06/2023 20:30:30 UTC

d i ute_i com.br_647f97596336fbc3.txt

HASH SHAS12

7i7ch 1801b5eetibs0

9b6e071842c96bac2dcl6622ece9a7a6015al3calldc274;
17df39de7c64

HASH SHA3-512.

14f435dc1
6b8f70e2be

1dec7f19c36f4

17788267062913302

59600 B

Rota légica para o dominio: instagram.com.br

06/06/2023 17:30:31

06/06/2023 20:30:31 UTC

source-1_647f97596336fbc3.html

HASH SHAS12
f

d88f7173c0faascol 33160

155830:

1144f7a7

8564158e3f42
HASH SHA3-512.

7fal8a2cded3d0f544787cca8s9 33b17cal7ae9b5bd16262069221b4:

20243097 4126

76{01879e51

06/06/2023 17:30:33

06/06/2023 20:30:33 UTC

domain-rdap_instagram.com.br_647f97596336fbc3.json

HASH SHAS12:
b921adf9b

25.48 KB

Cédigo fonte de: https://www.instagram.com.br/

4bef7580097
HASH SHA3-512;

144989422320578! 128d7b5baal

babaa789b1584

06/06/2023 17:30:43

06/06/2023 20:30:43 UTC

com_647f9 txt
HASH SHAS12

30.97 KB

Consulta RDAP (dominio e ips): instagram.com.br

4067 62247380 o
4d10146e6d8

HASH SHA3-512:
8ad32a0ec72e929e87

0f27c2e0c

9454 1a2a466ad601a546598:

ed321a8323d

3.81 KB

Whois do dominio: instagram.com

06/06/2023 17:30:43

06/06/2023 20:30:43 UTC

d in-infe

com_647f97 json

HASH SHAS12:

4a391c47c2d5559¢e96661f5318d436a75273ebbe8ddd7c1d6fd730a7803d731509391 766k{1125b5a37bafd722b4d82132682e2d659fabl1db

480141022223
HASH SHA3-512.

11e92db1413fb2dc79e7:
76d19e4a433b6

4042164241 303200991166974762415¢644bd69dd6ed07a3b18d9d18b40978b44722

4.49 KB

Informacdes do dominio (enderecos IP e SSL): instagram.com

06/06/2023 17:30:43

06/06/2023 20:30:43 UTC

com_647f97 txt

HASH SHAS12:
50

022
3e573439db7ect
HASH SHA3-512:

18cd486a90)
d57fd94c7392

595.00 B

Rota légica para o dominio: instagram.com

06/06/2023 17:30:44

06/06/2023 20:30:44 UTC

2_647f97 3.htint

HASH SHAS12

1f38047fe8e7ad3 181

54c746874be
HASH SHA3-512:
ffcseb2c7bde7
ffb5d513d8f

47bs8ebadel3213a80132dd3d:

41e8e181cdedaTefadf7398e602a797ddclace]14a08b138302d0a0e 3171

242.95 KB

Cédigo fonte de: https:/www.instagram.com/

06/06/2023 17:30:46

06/06/2023 20:30:46 UTC

d in-rd:

p_il com_647f97 .json

HASH SHAS12

1041b3ce0448c9
HASH SHA3-512

492092481

75e€a6050182b34:
940859955036

21ac527756ee584115da2

154ccl

24.85 KB

Consulta RDAP (dominio e ips): instagram.com

06/06/2023 17:31:04

06/06/2023 20:31:04 UTC

source-3_647f97596336fbc3.html

HASHISHAS T2

4d03a371754d0f15191e50¢41766ffaf400e599e100cd4019d05d5177e84b9118

3fe7cBBC90846
HASH SHA3-512:

€e9963e07d99de07df3ec28571969b943¢91524ed3773c48d8d474350a5¢c5

7ba6980f3

aa1685d68e4311

276.13 KB

Cédigo fonte de: https:,

am.com/accol

/by

_factor?next=%2F

06/06/2023 17:31:21

06/06/2023 20:31:21 UTC

source-4_647f97596336fbc3.html

HASH SHAS12

9a6ca3641b: 7bascab4d1essl

bdd81beco: 168

d2705b89df4f
HASH SHA3-512.

2e1582d4972b63c9: 0bbd75868472a212cf2cebi

1d6a7

5c260180816070

107.28 KB

Cddigo fonte de:

https://www.instagram.com/challenge/?next=https%3A%2F%2Fwww.instagram.com%?2

Faccounts%2Fonetap%2F%3Fnext%3D%252F%26%5F%5Fcoig_challenged%3D1

06/06/2023 17:31:28

06/06/2023 20:31:28 UTC

source-5_647f97596336fbc3.html

HASH SHAS12:

12b4741fe17.
1cf0c6a74646

77eec4e79183e3374dc8c57928ca055fd3813c6

HASH SHA3-512;
95fe65ce821 148dee1956 77df87af4730

5d14923e515

662.67 KB

Cédigo fonte de: https://www.instagram.com/
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06/06/2023 17:31:35

06/06/2023 20:31:35 UTC HASH SHAS12:
2¢f928e06311c89e38¢73a4160c4b2CeB249

source-6_647f97596336fbc3.html

ece35911a7f
HASH SHA3-512:

1853ff6a15a7adcd
91aa5995adfe9

843.29 KB

Cédigo fonte de: https://www.il am.c

06/06/2023 17:31:43

06/06/2023 20:31:43 UTC

source-7_647f97596336fbc3.html

HASH SHAS12

4e9bfo2d! b66e808e1 30efc11dabd0b59

8987c486b84
HASH SHA3-512.

4c991ch65f13b87CTa
15b7a54f8e98

7e854199fef340

666.17 KB

Cédigo fonte de: https://www.instagram.com/stories/highlights/18260367748158363/

06/06/2023 17:32:18

06/06/2023 20:32:18 UTC

source-8_647f97596336fbc3.html

HASH SHAS12

34ff2087fd0e0a954bdca7c5d9510879379d3f36bd 144690747
e5450ba1395¢

HASH SHA3-512;

41 725450
5cBledscsd

667.01 KB

Cédigo fonte de: https://wviw.instagram.com/stories/highlights/17952424355030186/

06/06/2023 17:32:24

06/06/2023 20:32:24 UTC HASH SHAS12:
7b9c94e5df{849120764703e1ef571eage852142c45h3e87a804

source-9_647f97596336fbc3.html

a717abs5e9
HASH SHA3-512:
68050501549
£359240fdc3b0

193077fcf9al

74341¢327252¢9c70354092¢d7b3echb050eaacd59a8adba3980a116363

738.41 KB

Codigo fonte de: https:/www.i am.c

06/06/2023 17:32:34

06/06/2023 20:32:34 UTC

browser_requests_647f97596336fbc3.csv

HASH SHAS12:

33025679156405fb3bd

472d11b5b39c7bd62
fecelf36292¢

HASH SHA3-512.

f3f07efc854475d

0106034219

71b3aecb090d19bf5

772.56 KB

Registro de acessos do browser
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2. Sobre a Verifact

A Verifact € uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com
fundamentos técnicos e juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes
que a informacao seja removida e por uma pessoa com conhecimentos basicos em te¢nologia. Atualmente a
plataforma permite registros a partir de plataformas que tenham dados na Internet, tendo meios efetivos para

evitar a manipulacao da informacao durante e depois de seu registro.

Nos préximos tépicos sdo detalhados os aspectos envolvidos no processo desregistro de uma prova digital
através da Verifact.

2.1 O ambiente seguro

Para cada sessdo de captura técnica é criado um novo ambiente seqguro/dentro dos servidores da Verifact para a
realizacao do registro, isolado de outros ambientes ou registros aOteriores. Este ambiente roda um sistema
operacional fora do computador do usuario, tendo seu préprio ponto de acesso a internet a partir de nossos
servidores. A interacdo do usuario é restrita aos comandos bésicos suficientes para realizar a navegacao nos

sites e interagir com plataformas.

O ambiente seguro consiste em um sistema operacional Linux e um software de interacao com a internet
descrito na modalidades citada nos préximos itens. Estetarnbiente, permite ao usuario interagir através de uma

solucao de interacéo remota a partir de seu browser, sem a instalacdo de programas em seu computador.

Esta arquitetura tecnoldgica permite a mitigacdo de tentativas de interferéncia e manipulacao no processo de
coleta e preservacdo do conteudo disponivel online,.tendo validagbes de empresas especializadas em
cyberseguranca afirmando sua efetividade. Neste ambiente também nao hd a possibilidade que programas
maliciosos instalados no computador do usuario-interfiram na integridade dos arquivos registrados, bem como o

contrario também nao ocorre.

Portanto, o uso desta tecnologia permite.afirmar-eom confianca que determinado conteldo estava publicado em
determinado site ou origem na internet, €m. determinado momento, tal qual se apresenta no resultado

apresentado pela Verifact.

Apéds o processamento das informacdées, os arquivos sdo processados e comprimidos no mesmo ambiente e o
conteldo é disponibilizado ao(usudrio somente depois da protecao de integridade do material gerado.

2.2 Tipos de conteldos registrados

A plataforma premite o tegistro de contelddos aparentes por diversos meios, podendo ocorrer por:

 Registro de telas estédticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de

prints de tela comumns, este conteldo é gerado dentro da confianca do ambiente seguro, que evita a sua

manipulagao ou fabricacao.

» Registro de péaginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da

pagina corrente, contendo mais informacdes que o registro de telas estaticas. A extensdo da pagina é limitada
em até 25000x2400 ixels, podendo o usuario realizar outro registro depois deste limite (disponivel somente em

modalidades com browser de internet).

e Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usudrio, contendo

conteldos dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a
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plataforma separa os arquivos de video. Para fins de economia de espaco, esta gravacdo é realizada com 10
FPS, 2k bitrate e compressao de video. Devido ao método de gravacao, pode haver uma pequena diferenca na

sincronia do audio e video.

e Arquivos baixados: Ao usudrio realizar um download durante a sessdo, estes arquivos baixados serao

descriminados no resultado da sessao. Sao disponibilizados duas modalidades de reqistro: “download_file” que
baixa e insere o arquivo no resultado da sessdo; e “download_hash” que apenas.registra o cédigo HASH do
arquivo remoto. Neste tipo de conteldo o nome do arquivo original pode ser.aiterado por questdes de
seguranca. Também nao ha qualquer tratamento ou compressdo dos arquives baixados, sendo mantidos

conforme encontrados no endereco remoto.

2.3 Captura técnica de Websites

Nesta modalidade é usada uma versao do navegador Firefox que yoda dentro do ambiente seguro e com
diversas limitacdes de interacdo com o objetivo de mitigar modificacbes no conteldo. Onde sdo coletados
diversos metadados técnicos sobre o conteldo e sua origem. para facilitar pericias técnicas, busca de

informacbes ndo aparentes e outros objetivos.
Segue abaixo, uma descricao breve dos tipos de conteldo coristantes'nags metadados:

Informacdes de dominio: Para cada dominio acessado, sa@ capturadas diversas informacdes técnicas , sendo

elas: Lista de enderecos IP nos formatos IPV4 e IPV6 (o segundo, se disponivel) associados ao dominio, bem
como os servidores DNS usados na consulta; informacdes publicas do certificado digital do servidor usado na
encriptacao do acesso via protocolo HTTPS; conguita WHO!S5; consulta RDAP (nova versao WHOIS) sobre o
dominio e as faixas de IP do servidor; e rota légica (TRACEROUTE) do ponto de acesso a internet até o servidor
de dados.

Informacdes sobre o conteldo: Registro dos'enderecos URL de paginas acessadas pelo browser durante toda a

sessdo de navegacdo do usudrio. Registrd de URLS.de todos os recursos acessados pelo browser internamente,
sendo possivel verificar os enderecos completas das requisicdes, enderecos IP, cabecalhos de resposta HTTP,
SHA256 do conteldo (quando disponivel e canteldo abaixo de 20mb) e outros detalhes. Cédigos fonte HTML
capturados a partir do conteldo ja.renderizado pelo browser, incluindo modificacbes promovidas por cédigos

javascript.

Os momentos em que o cédiga fonte é registrado depende de algumas condicbes: 1) Na pagina corrente no
acionamento do inicio da gravacao, a cada nova pdagina navegada durante a navegacdo e, mesmo sem a
mudanca de endereco url,.a mésma é monitorada a cada 120 segundos por mudancas em seu conteddo. Em
caso de modificacdo do Centeldo, o cddigo fonte é gravado novamente. 2) No momento do acionamento da
captura de imagem estatica é verificado se a pagina atual é igual ao Ultimo conteldo registrado. Caso o
contelido do cédigo fante e endereco url sejam idénticos ao acionamento imediatamente anterior, a gravacao
de novo cédigo fonte serd ignorada. Nao hd a possibilidade de ocultar partes do cédigo fonte registrado,
prevenindo exposicdao de determinados detalhes. Os mesmos sao salvos em sua forma integral conforme

disponiveis e renderizados pelo browser.

2.4 Integridade dos arquivos através dos cédigos HASH

Durante o processamento da captura, sdo gerados cédigos HASH dos arquivos registrados na da sessdo. A partir
destes cédigos a integridade dos arquivos pode ser verificada a qualqguer momento; para isso, basta gerar um
novo cédigo HASH do arquivo disponivel e compara-lo com o HASH constante do relatério, que esta protegido de
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alteracdes pela assinatura certificada em procedimento explicado em seguida neste documento.

Sobre o cédigo HASH: E uma funco criptografica gera uma representacdo minima do conteido do arquivo em

um cédigo de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteldo alterado, mesmo um lirico caractere, o novo
cédigo gerado serd divergente do inicial. Por essa razao, o recurso de calculos hash sdo comumente usados
para a verificacao de integridade de arquivos. Existem fungdes de hash que foram ultrapassados para a fungao
de integridade de arquivos no momento da elaboracdo deste documento, por exeniplo, os calculos MD5 e SHAL.
Porém, no momento ndo existem falhas indicadas nas fungées SHA512 e SHA3-512, escolhidas para este fim
neste laudo. Por fim, vale ressaltar que ndo é possivel resgatar o conteldo griginal a partir de um cédigo hash.

2.5 O relatério PDF/A

Imediatamente apés a finalizacdo do tratamento dos dados do registro, é gerado este relatério PDF com
detalhes sobre a aquisicao de dados e explicacdes gerais. O dotumento é criado em conformidade com o
padrao PDF/A-2B, um padrdo internacional indicado para o arquivaimento-de documentos eletrénicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o0 mercado de software para manter a compatibilidade dos

documentos gerados com as novas geracdes de leitores de(PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apéds sua conclusao, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao
especifica de confirmar que o seu conteldo foi gerado pelo'servico Verifact, através da validacao da assinatura

digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado ¢om o recuiso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquive,foi gerado, com a informagao da Hora Legal Brasileira emitida pelo
relégio atdbmico gerenciado pelo Observatdrio/iNacional. O Carimbo de Tempo é uma assinatura criptografica
emitida pela certificadora homologada pelo-ICP/Brasil que confere prova de existéncia ao documento na
referida data e hora de modo confiavel eiregulamentado dentro do territério Brasileiro. Ambos recursos

protegem a integridade do documento caentra alteracdes, desde que realizados os procedimentos de validacao.

O Certificado Digital e o Carimba de Tempo sao gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a
Casa Civil da Presidéncia da Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da
medida proviséria 2.200-2-de 24 de agosto de 2001, que criou um sistema nacional de certificacao digital,
mantida e auditada por.am érgdo publico e sob as regras de um comité gestor com membros dos poderes
publicos, sociedade civil’'organizada e pesquisadores académicos. Também se qualificam dentro do item Il do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES e resguardam a integridade dos dados no interior do arquivo
PDF. Caso haja qualquer minima alteracdo do conteldo do documento, as assinaturas perdem sua validade.
Este método permite que sejam inseridas novas assinaturas digitais no formato PADES sem a perda da
validacdo de sua integridade. Uma nova assinatura com tecnologias incompativeis (CADES, imagens, textos,
escrita e outros) ird prejudicar os meios disponibilizados de validacdo do registro dispostos no item 3 deste
documento.
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2.7 Servicos complementares

A plataforma oferece servicos complementares para ajudar ao usudrio coletar o conteldo com infomacdes

adicionais.

2.7.1 ldentificacao para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface web ou desktop hao exibem a informacao do
numero de telefone do proprietdrio da conta. Para possibilitar esta identificacao, a Verifact criou um servico
automatizado e seguro, que permite a identificacdo do nimero de telefone dq proprietério da conta através do
envio da mensagem “meu nimero” para o nimero (11) 4950-9099 durante-a sessao do registro, aguardando
a resposta com a identificacdo. Apds receber a resposta, o usuario deve exibir também a tela de dados de
contato, onde consta o nimero deste servico, de modo a comprovar a-arigem da mensagem de identificacdo.
As interacdes com este servico sao guardadas e log interno da platafofma com um ndmero de identificacdo
Unico, que pode ser eventualmente verificado.

2.8 Conformidade técnica

A Verifact procura atender aos principios da evidéncia digital,_.bem,¢omo aos aspectos-chave no manuseio de
evidéncia digital preconizados na ABNT NBR ISO/IEC 27827:2013 Tecnologia da informacdo — Técnicas de
Seguranca - Diretrizes para ldentificacao, coleta, aquisi¢do e pregervacado de evidéncia digital.

Além disso, atividades base e adicionais, quanto a aquisi¢ao de dispositivo digital ligado, mencionadas na
referida norma sao realizadas na plataforma Verifact;-tais.como: A rapida aquisicdo de maneira remota de dados
de dispositivos ainda em execucdo com armazenamenta de dados volateis em arquivos ZIP, com valor de hash
calculado e documentado, utilizando programas.ou ferramentas confidveis; A documentacao de data e hora das

acbes, com esses dados obtidos a partir referéncias confidveis.

3. Validacao do registro

A validacdo do registro consiste na_verificacdo de integridade e origem do relatério PDF e integridade dos
arquivos ZIP de contelido capturado € metadados técnicos, confirmando sua nao alteracao desde que foi gerado
pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode
haver sido impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompativeis, importado para outro documento e outras acées que possam afetar a
integridade o conteldo_bindrio originalmente assinado e validado na preservacado de integridade.

As operacdOes de cépia do arquivo para dispositivos de armazenamento ou servicos online para transporte nao
afetam os dispositives de validacao, desde que ndo alterem de nenhuma forma o conteldo bindrio dos arquivos.
Bem como a insercdo de novas assinaturas no formato PADES (assinatura embutida no PDF), também nao
prejudica a verificacao de sua integridade.

No caso de impossibilidade de validacao pelos meios disponibilizados, recomenda-se a consulta a um
especialista técnico da &rea para uma averiguacao aprofundada.

3.1 Validador Verifact
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A Verifact oferece um meio de validacao online para os registros originados de seu servico. Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validacdo dos conteddos de maneira facil e

agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validacdo manual dos cédigos HASH, ou de forma automatica, anexando

o relatdrio técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrucdes disponiveis:

https://valida.verifact.com.br

3.2 Validacdao manual

A validacdo manual do documento é possivel através de recursos‘dé acesso publico, porém, mais facilmente

operados por um técnico na area.
Na validacdo manual devem ser observados os seguintes passos:
1. Validacao da integridade do relatério PDF

* A integridade e origem do relatério podem ser mais faciimente verificadas no site https://verificador.iti.gov.br/

disponibilizado pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado P) A3 e

pertencer ao cnpj da Verifact, valida-se o relatério.

e Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacdo de cadeias

de confianca da ICP/Brasil, com explicacdo dispanivelno site https:///iti.gov.br.
2. Validacao da integridade dos arquivos exteinos

» Realiza-se a validacao de integridade 'dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua
posse e comparando o cédigo gerada ¢com,o-constante no relatério. Se o relatério estiver validado e os cédigos

HASH forem iguais, podemos validar 0 arquivo.
3. Validacao do conteudo de.relatério

e Cabe ao interessado avaliar a“coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar
se o0 contelido possui a origem no site e drea declarados, avaliar possiveis divergéncia envolvendo a hora de
registro (hordrio UTC/GMT-0 diponivel também), completude da informacdo para explicitar os fatos alegados e

outras questoes.

4. Aspectos juridicos essenciais

A plataforma Verifact foi construida para oferecer ao usuario uma solucdo de captura robusta e confidvel do
ponto de vista técnico, tanto no aspecto da seguranca da informacao quanto juridico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteldo da captura é integralmente do usudrio. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequivoca os pontos relevantes que pretende provar por meio da
captura. A Verifact ndo tem controle, e ndo assume responsabilidade pelo contelido, politicas de privacidade ou
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praticas de qualquer site de terceiros. Além disso, a Verifact ndo pode e ndo censura nem edita conteldo de
qualquer site de terceiros. Em caso de ddvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de seguranca operacion@iy-) autenticacao; ii)
confidencialidade; iii) integridade; iv) ndao-repldio; e v) tempestividade.

Quanto a autenticacao, vale ressaltar que a autoria do documento produzido/via Verifact é certificada e
identificada por meio do registro de acesso do usudrio a plataforma, via login e/Senha, que estao diretamente
vinculados ao cadastro por ele realizado- conforme autoriza o art. 411, do Cédigo de Processo Civil.

Quanto a confidencialidade, a Verifact assegura que os arquivos oriundos dalcaptura técnica e as informacdes
capturadas por meio da plataforma ndo serdo obtidas por terceiro sem o dofisentimento expresso ou tacito - via
disponibilizacéo do link de compartilhamento, por exemplo - do usuari0, ressalvada a hipétese de autorizacao
judicial, nos termos do art. 15, 32 da Lei Federal n? 12.965/2014 (Marco/Civil da Internet).

Quanto a integridade, trata-se da garantia de que os dados capturados n3o serdo acidental ou maliciosamente
alterados sem que haja constatacdo do fato através dos processos.de validacdo disponibilizados. O relatério de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptografico, sobre os quais poderd o usuario agregarsua assinatura digital (formato PADES somente).
Ressalta-se, neste ponto, que ndo se trata de uma garantia.reiatiya a‘veracidade do contelddo da captura, mas
sim a constatacao de que o objeto da captura nao foi altérado, teve sua origem no servico da Verifact e que foi
gerado na data e hora constantes no carimbo de tempo.

Quanto ao nado-repudio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminacao
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas a seguranca para
aumentar a confianca em seu registro. Vale-sejverificar as limitacées conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimentg que permite validar a integridade do relatério de registro e dos
arquivos da captura técnica. O procedimepnto esta descrito no conteldo deste documento e permitira identificar
se houve qualquer alteracdo, acidentai~ou maliciosa, posterior a finalizacdo dessa captura e de forma
independente do servico. Os detalhes tétnicos e as instrucdes sobre essa validacdo estdo descritos no interior

do tépico 3 deste documento. Adicionalmente, é disponibilizado uma ferramenta online para a validacao
automatizada do registro, facilitando' a verificacdo por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto a tempestividade, por'firn, apds a finalizacdo da captura técnica, o relatério de registro serd expedido
com carimbo de tempo emitide.por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma ancora temporal, que prova a existéncia de um documento em data e hora
determinadas.

Todos os direitos reservados. Todos os‘textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes & Verifact.

Este registro foi realizado durante a.vigéncia dos termos de uso (verifact_1.2).

ASSINADO DIGITALMENTE ‘
LUCAS FIGUEIREDO APRA
A conformidade com a assinatura pode ser verificada em:

http://serpro.gov.br/assinador-digital e SERPRO



		2023-06-09T15:17:33-0300
	Brasil
	LUCAS FIGUEIREDO APRA
	Assinador Serpro




